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Estes Principios de Uso Etico de Dados tém como objetivo auxiliar a indUstria
farmacéutica a utilizar os dados de forma responsavel e sustentavel, em
conformidade com o Ethos de cuidado, justica, respeito e honestidade da IFPMA.

« A utilizacao ética de dados é fundamental para a inovacao e para o avanco cientifico
e médico, garantindo a seguranca do paciente e a melhoria da assisténcia a saude em
beneficio de cada paciente e da sociedade em geral.

« O uso ético de dados ajuda a construir uma cultura de confianca com as partes
interessadas. Por outro lado, o uso antiético de dados pode prejudicar pessoas e a
sociedade, além de destruir essa confianca. Como afirmado no Codigo de Conduta da
IEPMA: “A confianca do paciente € o combustivel vital de nossa industria: devemos
aproveitar todas as oportunidades para ganhar, manter e fortalecer essa confianca”.
Isso inclui a maneira como lidamos e utilizamos os dados.

Dados abrangidos

Estes principiosabrangem todos ostipos de dados coletados, analisados, armazenados,
compartilhados e tratados pelas empresas farmacéuticas.

Em geral, esses dados estao relacionados a dados coletados de pessoas fisicas, sejam
os dados diretamente identificaveis, pseudonimizados, anonimizados ou agregados.
Isso inclui, por exemplo:

- Dados de pacientes decorrentes de projetos de pesquisa clinica, varios tipos de
programas de apoio ao paciente, bem como dados do mundo real provenientes
de configuracoes, aplicativos, redes sociais e relatdrios de seguranca de assisténcia
meédica

- Dados de profissionais da saude decorrentes de atividades cientificas de
desenvolvimento profissional e de marketing e vendas

- Dados de funcionarios e parceiros comerciais

Esses principios também devem ser aplicados aos dados que originalmente nao se
referiam a uma pessoa fisica (por exemplo, dados de vendas, velocidade de producao
etc.), na medida em que o tratamento desses dados possa potencialmente prejudicar
ou beneficiar as pessoas e a sociedade.

Abordagem ao Uso Etico de Dados no contexto farmacéutico

Como ponto de partida, o uso ético de dados requer consideracao sobre o impacto
do uso de dados sobre as pessoas e como esse uso esta alinhado com os valores
humanos, riscos e beneficios. Portanto, os Principios de Uso Etico de Dados da IFPMA
proporcionam a base para a tomada de decisdes éticas tendo o interesse e beneficio
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da pessoa como foco principal, reconhecendo os beneficios significativos do uso de
dados tanto para as pessoas quanto para a sociedade.

- Orientacdes internacionais e regulamentac¢cdes abrangentes para a industria
farmacéutica proporcionam uma base sdélida para garantir os direitos individuais,
especialmente ao garantir que os dados dos pacientes sejam coletados de maneira
legal e ética, e que os direitos dos pacientes em relacdao aos seus dados sejam
protegidos.

- Rapidos desenvolvimentos tecnoldgicos podem resultar em dilemas éticos que
exigem avaliacdao e tomada de decisao na auséncia de requisitos legais formais.
Principios éticos podem servir como um guia que vai além do cumprimento da lei ou
de codigos de pratica existentes, especialmente no contexto do desenvolvimento ou
adaptacao de praticas empresariais para lidar com tecnologias inovadoras.

- Programas de uso ético de dados devem ser implementados globalmente pelas
associadas, com aplicacao igual em todas as jurisdicdes, para garantir que padrdes
divergentes nas leis nacionais nao criem situagdes em que os direitos basicos das
pessoas sejam comprometidos devido a falta de protecao legal especifica e aplicavel
localmente.

Os Principios de Uso Etico de Dados da IFPMA baseiam-se em conceitos estabelecidos
de protecao ao consumidor, privacidade, bioétical e ética em saude, direitos humanos
e ética empresarial, para propor uma forma de trabalhar com dados que maximize os
beneficios e minimize os danos as pessoas e a sociedade.

Principios de uso ético de dados

1. Autonomia: Respeitar a privacidade das pessoas, proteger seus direitos e honrar
a confidencialidade. Os dados devem ser coletados e usados de maneira consistente
com as intengdes e entendimento da pessoa interessada. Deve-se fazer o maximo
esforco para informar as pessoas sobre como seus dados serao utilizados e, quando
apropriado e possivel, oferecer a elas escolhas sobre guem tem acesso aos seus dados
e como eles podem ser utilizados.

2. Transparéncia: As pessoas devem ser capazes de entender como seus dados
pessoais sao utilizados. As pessoas devem ser informadas, de maneira apropriada e
compreensivel para elas, sobre o tipo e extensao dos dados coletados sobre elas, como
eles serao utilizados (incluindo, na medida do possivel, usos secundarios dos dados),
como as tecnologias sao usadas para auxiliar decisdes baseadas em dados que as
impactam, como seus direitos (incluindo o direito a privacidade) sao protegidos e
quais acdes elas podem tomar para fazer valer seus direitos. Limitacdes legalmente
permitidas a esses direitos devem ser claramente explicadas. Padrdes e praticas de
governancade dadosdevem estar disponiveis para revisao publica,quandoapropriado.
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3. Qualidade dos dados: Devem ser utilizados os dados de melhor qualidade
disponiveis para tomar decisdes. O uso dos dados deve incluir processos para
identificar, prevenire compensardadosde baixa qualidade,incompletosouimprecisos.
Quando a qualidade, integralidade ou precisao dos dados apresentar riscos de viés
ou danos a pessoa interessada, devem ser buscados e documentados processos para
mitigar tais riscos.

4.Equidade e naodiscriminacgao: Aaquisicao de dados deve serinclusiva, equitativa
e buscar apoiar a missao da industria de responder as necessidades de todos os
pacientes. Envolver um conjunto diversificado de partes interessadas na tomada de
decisdes sobre o0 uso de dados e no desenvolvimento de tecnologias para aproveita-
los pode construir confianca e apoiar esforcos para eliminar viéses prejudiciais. As
tecnologias que aproveitam os dados também devem incluir processos orientados
por dados para quantificar o potencial de viés nas populacdées em que estao sendo
implantadas.

5. Etica desde sua concepcdo (by design): Controles para prevenir danos e riscos
as pessoas devem ser intrinsecos a arquitetura de dados e ao tratamento de
dados. Isso inclui ter processos em vigor para identificar, avaliar e mitigar riscos de
discriminacao e viéses intencionais e nao intencionais, violacdes de privacidade e
seguranca, danos fisicos e outros impactos adversos sobre as pessoas. Proteger a
privacidade também inclui a aplicacao de rigorosos padrdes de ciberseguranca (bem
como notificar as pessoas quando seus dados forem violados, em casos Nos quais o
risco para a pessoa for considerado alto) e preparar os dados adequadamente para
uso (por exemplo, técnicas de anonimizacao e pseudonimizacao, quando relevantes)
e restringir a reidentificacao de dados anonimizados sem permissao.

6. Compartilhamento responsavel de dados: O compartilhamento de dados deve
ser baseado em processos que considerem, priorizem e protejam ativamente os
direitos individuais. Os dados devem ser sempre obtidos por meios legitimos, e devem
ser nomeadas pessoas responsaveis pela protecao e confidencialidade dos dados.
Terceiros que trabalham com associadas da IFPMA devem ser informados e esperados
para aderir a esses principios. Além disso, iniciativas de interoperabilidade de dados
devem priorizar, incluir e apoiar praticas éticas e responsaveis de compartilhamento
de dados.

7. Responsabilidade e prestacdo de contas: Os Principios de Uso Etico de Dados
devem ser operacionalizados por meio de governanca eficaz, padrdes claros,
treinamentos, atividades de monitoramento e sang¢des disciplinares. A alta
administracao deve estar ciente e garantir a aplicacao dos principios éticos nas
decisdes sobre 0 uso de dados em atividades estratégicas.



Principios de Uso Etico de Dados da IFPMA

O que acontece em seguida?

Esses principios sao um ponto de partida para cada empresa associada da IFPMA
considerar como seus processos internos, controles, operacdes e politicas podem ser
adaptados para incorporar o Uso Etico de Dados e a tomada de decisdes éticas em
relacao aos dados.

No entanto, exercer o Uso Etico de Dados é uma jornada continua e exigirad esforco
e compromisso continuos das empresas associadas da IFPMA, das pessoas e da
industria biofarmacéutica em geral. Portanto, os programas de uso ético de dados
precisam ser revisados periodicamente para considerar as tecnologias em evolugao,
aplicacdes especificas, como big data e Inteligéncia Artificial, o ambiente regulatorio,
as expectativas das partes interessadas e a compreensao atual dos riscos e beneficios
gue o uso de dados traz as pessoas.

A medida que as associadas incorporam o Uso Etico de Dados em suas atividades
no presente e no futuro, eles devem utilizar a estrutura disponibilizada pelo Ethos
da IFPMA para desenvolver uma cultura de confianca, demonstrando cuidado,
imparcialidade, respeito e honestidade.



